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TOP 15 Anfragen: Einsatz der Luca App

Antrag Nr. 0859/2021/LINKE

Sehr geehrte Frau Schmutzler-Jéager,

die Fragen zu o. g. Antrag werden seitens der Verwaltung wie folgt beantwortet
(Sachstand: Mai 2021):

1. Welche Vorteile sieht die Verwaltung in der Luca App im ‘Gegen-
satz zur kostenlosen Check-In Funktion der Corona-Warn-App
der Bundesregierung, die diese Funktion jetzt nachgeriistet hat?

a. Der wichtigste Vorteil ist, dass die Luca-App rechtskonform ist.
Die Corona-Warn-App funktioniert mit einem dezentralen Daten-
modell. Damit kénnen zwar Veranstaltungen angelegt werden,
Betreiber kénnen aber nicht der Verpflichtung nachkommen, auf
Anfrage der Behorden eine Gasteliste herauszugeben.

b. Die Betriebe kénnen uber die App einsehen, wie viele Gaste sich
aktuell eincheckt haben und erhalten damit einen guten Uberblick.
Alierdings missen parallel schriftliche Registrierungen beriick-
sichtigt werden.

2, Welche Kosten sind der Stadt Essen bis jetzt durch Lizenzen
oder Ahnliches fiir die Nutzung der Luca App entstanden? Sind
Luca-Schliisselanhdnger angeschafft worden?

STADT
a. Der Stadt Essen sind keine Kosten entstanden. Es wurden keine ESSEN

Schlusselanhanger angeschafit.
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Wurde die Ausschreibungspflicht bei der Luca App beachtet?
Wenn ja, welche anderen Anbieter haben sich an der Ausschrei-
bung beteiligt?

Die Stadt Essen hat keine Leistung vergeben, womit auch keine
Ausschreibung erforderlich war. Mit der Kooperationsvereinba-
rung hat die Stadt Essen den Datenaustausch zwischen cul-
ture4life — dem Betreiber der Luca-App — und dem Gesundheits-
amt erméglicht und damit die Nutzung der Luca-App durch Betrie-
be in Essen. Die Stadt Essen hat weder den Betrieb der App noch
der damit verbundenen Datenbank beauftragt.

Falls Luca-Schliisselanhidnger angeschafft worden sind, wie be-
wertet die Stadt die Méglichkeit, aus dem QR-Code alle bisheri-
gen Check-Ins nachzuvoliziehen und die Moglichkeit des Miss-

brauchs des QR-Codes durch Dritte?

a.
b.

Es wurden keine Schlusselanhanger beschafft.

Es ist immer ein Missbrauchsrisiko gegeben, wenn Menschen
leichtfertig personliche Zugangsdaten in sozialen Posten oder of-
fen herumtragen. Dies sollte in jedem Falle vermieden werden —
nicht nur bei Schliisselanhangern mit QR-Code. Laut Betreiber
wurde die Funktion zur Einsicht der Historie Gber die Schlissel-
anhanger zwischenzeitlich abgeschaltet.

Wie bewertet die Stadt Essen die fehlende Barrierefreiheit der
Luca App?

Die Luca-App ist eine weitere Moglichkeit der Registrierung von
Gésten und sie erweitert damit deren Méglichkeiten, sie schrankt
sie nicht ein.

Laut Betreiber wird aktuell an der Barrierefreiheit der App gearbei-
tet.

Welche Informationen iiber den Quellcode der App hat die Stadt
Essen?

a.

Die Stadt Essen hat keinen Einblick in den Quellcode der App. Da
unterscheidet sich die Luca-App aber auch nicht von den meisten
Softwareprodukten, die im Umlauf sind.

Konnen der Stadt Essen Schiaden durch die unerlaubte Nutzung
von Software-Komponenten entstehen? Kénnten bei Missbrauch _
der Daten Schadensersatzanspriiche gegen die Stadt Essen gel-
tend gemacht werden? Hat die Verwaltung vor der Entscheidung
der Nutzung der Luca App beide Aspekte beriicksichtigt?
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a. Da die Stadt Essen den Quellcode nicht kennt und damit auch
nicht die konkreten Softwarekomponenten, kann die Frage nicht
beantwortet werden.

b. Wir sind nicht der Betreiber der Software.

Die Software dient der Registrierung von Kontakten. Hierbei be-
steht ein Missbrauchsrisiko, wie es auch bei den bisherigen ma-
nuellen Listen auf Papierbasis besteht. Falschangaben sind még-
lich und Aktionen wie der absichtlichen Einbuchung iiber einen
verdffentlichten QR-Code schaden nur dem Ziel, Kontaktverfol-
gung einfach zu erméglichen. Das Backend der Luca App kann
einzelne Gerite eindeutig identifizieren und dementsprechend
einzelnen Nutzer*innen ausfiihrliche Bewegungsprofile zuord-
nen. Ist sich die Stadt Essen dieser Datenschutzliicke bewusst?

a. Eine Zuordnung der App zu Personen muss erfolgen, damit die
Anforderungen hinsichtlich einer Hinterlegung der Daten erfullt
werden kénnen. Darlber hinaus wird auf die Stellungnahme der
Konferenz der unabhangigen Datenschutzaufsichtsbehérden des
Bundes und der Lander vom 26.03.2021 verwiesen. Sie stelit her-
aus, dass digitale Kontaktnachverfolgung hinsichtlich des Daten-
schutzes erhebliche Vorteile bietet, da Listen mit personenbezo-
genen Daten nicht mehr oder weniger offen in Betrieben herum-
liegen. Auch ist hierdurch eine schnelle Information der Betroffe-
nen moglich. Voraussetzung ist eine entsprechende Verschliisse-
lung. Die Anforderung der Konferenz an solche Systeme an die
Luca-App sind nach der Stellungnahme umgesetzt. Es wird je-
doch empfohlen zu prifen, ob eine dezentrale Speicherung még-
lich ware, wobei darauf hingewiesen wird, dass sie einer mogli-
chen Gefahr durch Verschlisselung entgegnet wird.

Wie bewertet die Stadt Essen den Riickschritt bei der Nachvoll-
Ziehbarkeit der Eintragungen im Vergleich zur Papierdokumenta-
tion durch die fehlende Moglichkeit der direkten Kontrolle (Kon-
trolle der Ausweise vor Ort), die durch die mangelhafte Authenti-
fizierung neuer Accounts der Luca App entsteht?

a. Beieiner Kontrolle kann durch Vorzeigen der Luca-App nachge-
wiesen werden, dass ein Checkin stattgefunden hat.

Welche laufenden Kosten kommen durch die Nutzung der Luca
App auf die Stadt Essen zu?

a. Keine.
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1. Hat sich die Stadt Essen gegen Kosten durch die Erstellung von e

sogenannten Fakeaccounts abgesichert? Hierbei sollen beson-
ders die Transportkosten fiir SMS beriicksichtigt werden.

a. Der Stadt Essen entstehen keine Kosten durch die Einrichtung
von Accounts und damit auch nicht durch Fakeaccounts, da wir
nicht der Betreiber der Software sind und diese auch nicht in un-
serem Auftrag betrieben wird.

Mit freundlichen GriiBen

In Vertretung

oA

- Christian Kromberg -



